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Binwalk là một công cụ cho phép mình phân tích một hoặc nhiều tập tin. Nó cho phép mình
nhận dạng tập tin hoặc những đoạn code được nhúng vào trong Firmware. Binwalk sử dụng
thư viện libmagic, vì vậy nó tương thích với các Magic Signature được tạo ra cho tiện ích tập
tin  Unix.

Mình chỉ mới làm quen với chương trình nàyđược khoảng thời gian rất ngắn nhưng mình
thấy nó thật sự hữu ích cho ai muốn tìm hiểu phân tích Firmware.

Thông tin chi tiết về nó các bạn có thể truy cập vào:
Trang chủ:  http://binwalk.org
Git: https://github.com/ReFirmLabs/binwalk
Cài đặt: https://github.com/ReFirmLabs/binwalk/blob/master/INSTALL.md

Trích xuất các tập tin từ Kernel của Box FPT

Đầu tiên các bạn tải Kernel về bằng cách truy cập vào địa chỉ sau đây:
http://fbox-fw.fpt.vn/rom8675B00//v2.3.41/FPT-KERNEL.bin (phiên bản này hình như hơi cũ
thì phải,,, nhưng mình nghĩ FPT nó không update cái Kernel này làm gì,,, có thì nó chỉ
update Apps thôi.)

Sau khi tải về và lưu ở đâu đó, của mình thì lưu tại /Downloads, các bạn thử dùng Binwalk
phân tích xem thế nào, mình thử phân tích thì nó như hình dưới.

Như vậy tập tin FPT-KERNEL.bin thực chất là một file ảnh (romfs dạng một phân vùng có
tên là MIPSLINUX_XLOAD). Để chắc ăn mình thử mở bằng 010 Editor xem thế nào và hình
dưới cũng cho mình kết quả y chang như Binwalk phân tích.
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Oái,,, hình như phân vùng này còn chứa một file gì đó với định dạng .zbf (vmlinux_xload.zbf).
Chắc ăn nhất là thử mount vào /tmp để xem thôi.

Rồi,, y rằng. Mở sao đây? Binwalk chứ sao.

Như vậy nhìn vào những gì Binwalk phân tích thì ta thấy file này chứa ZBOOT và tại offset
0x768 có chứa dữ liệu bị nén bằng gzip. mình không quan tâm tới offset chứa ZBOOT mà chỉ
quan tâm tới phần data gzip kia thôi. Trích xuất nó ra xem thế nào.

Nếu như may mắn thì mình có thể giải nén được data này ra và xem trong đó là cái gì.

Có vẻ giải nén ra được rồi nhưng không có gì cả,, chỉ là 1 file không tên tuổi.
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Mình thử dump string xem có gì không thì thấy khá nhiều thông tin thú vị (cái này các bạn
tự tìm hiểu nhé….)
Binwalk tiếp xem sao.

Lại thấy một data bị nén nữa,,, nhưng lần này file 1896 có vẻ cho mình nhiều thông tin hơn
nữa.
dd phát nữa xem sao.

TRUNG TÂM SỬA CHỮA ĐIỆN TỬ QUẢNG BÌNH
MR. XÔ - 0901.679.359 - 80 Võ Thị Sáu, Phường Quảng Thuận, tx Ba Đồn, tỉnh
Quảng Bình

Tiếp tục giải nén ra xem thế nào.
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 XONG,,, lần này thì đã có dữ liệu để xem rồi.

Tác giả:
bacuaBaoNgan

– 29 tháng 11

Các bài viết tương tự:

âm ly 8 sò (4 sò 1 vế)tối hôm trước hát bình thường kéo dài vài tiếng ok,,sáng hôm sau1.
trời ẩm khách bật máy ko có nghe dc j,,,khách say cứ để vài phút,,,lúc sau em lên kiểm
tra BA om nóng,,,rơ le ko đóng, fuse ko nổ  cho) – em sửa con này  tính ra dc 1
tháng,,nhà ông này hay hát hò karaoke,,,lần trước cũng chết công suất đứt fuse,,rơ le
ko đóng,,,thay cũng đúng loại cầu chì ampe và công suất,,,lần đó cũng hát bình thường
hôm sau trời ẩm là chết công suất nổ fuse
Amply công suất( cục đẩy), sử dụng 40 còng, mỗi main sử dụng 1 tranfor 25A – 012.
main hát tốt, 01 main không nghe, em đã kiểm tra điện thế cấp cho các còng và điện
thế cấp cho ic 4558 đều đầy đủ, rơle đóng và tiếp xúc tốt.
bếp từ loại 2 cuộn dây,,bếp này có 2 cuộn dây có mô tơ bơm nước để khi đang ăn nước3.
cạn thì ấn nút bơm thêm nước vào ăn,,2 cuộn dây dc 1 rơ le 12vol điều khiển – lúc đầu
chết công suất,,,kểm tra thay thế giờ nguồn ko lên,,ktra BA xung hỏng? thứ cấp ra 3
điện áp (5 vol cpu,12vol rơ le,12vol mô tơ hút
bếp từ prince – nổ cầu chì hư công suất,,,đã thay vào và kiểm tra các tụ lọc tốt,,trở tại4.
chân g công suất tốt,,cảm biến tốt,,,,cắm nguồn sau khi thay báo lên nguồn nút bấm
lệnh ok,,,vẫn có xung thăm dò kèm tiếng kêu và hiển thị nhưng khi đặt nồi lên là nổ
cầu chì và hư công suất,,2 đã thay 2 lần công suất và cầu chì,,vẫn chưa ra bệnh,,,đặt
nồi lên là nổ cầu chì hư công suất
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Cách khắc phục lỗi. 1:không stand by được 2:stand by sau 2-5s thì quay trở lại màn5.
hình log 3:Mờ biểu tượng stand by. 4: mục system trong windows task manager chếm
dụng trên 20% cpu khiến hiệu suất hoạt động máy giảm sút (lỗi 2 là nguyên nhân cơ
bản) khi mắc lỗi này máy sẽ gặp vấn đề về stand by-computer sleep. – Ai đang gặp
n h ư ̃ n g  l ô ̃ i  t r ê n  v u i  l o ̀ n g  l i ê n  h ệ  v ơ ́ i  t i n y  m i n o  t r ê n  f a c e b o o k
http://facebook.com/tiny.mino.3 hoặc LH: 016577082380 để được hướng dẫn.
dạ em có con quạt hơi nước hiện tượng các nút ok riêng nút nguồn ko hư hỏng bấm ko6.
tác dụng,,,khi bấm nút tắt ko tác dụng bám nút này đèn lesd hiển thị của các nút yếu
đi,,,mạch in dẫn tới nút ăn thẳng vào vi sử lý ko qua trở,,,,,em chưa kiểm tra nguồn –
laoij quạt này(quạt hơi nước) cắm nguồn bấm nút chức năng số(tốc độ),hoặc quay hoặc
hẹn giờ hoặc tạo ẩm vẫn bình thường riêng nút tắt ko tắt dc,,,nguyên bản là tắt dc
nhưng giờ là ko tắt dc
em có cái thẻ hoc nghề trực tuyến 2 triệu chưa dùng – ai cần e để lại cho7.
Gunners MD-9999 – lúc khách đem tới đĩa k chạy . e kt thì chết 3kon đi ốt , 4004 bên8.
boos hình . thay xong cho chạy thử được nhưg nóg lên đĩa vẫn chạy .nhưg pị đứg nhạc .
tắt đi để nguội . pật lên lại chạy cứ thế
Mạch toshiba B1100 – Giat xả bình thường đến lúc vắt còn 3phút thì dừng rồi tự động9.
lên 17 phút xả lại cứ như vậy liên tục.ấn vắt không thì vắt xong lại lên 12phút và xả
Máy giặt lg inverter – Lỗi ae . Lúc lỗi lúc không. Những lúc không lỗi bấm giặt cấp10.
nước vao rồi thôi. Máy cứ trơ ra k lam viec
máy giặt panasonic F70A6 lồng đứng – + máy bật nguồn để khoảng 30s máy tự động11.
kéo xả .nhung khi bật chạy thì lại ngát xả và cấp nuocs giạt bình thường nhung đến lần
giạt thứ 2 thì lại tụ đọng kéo xả và cáp nuocs nhung khi nhấc canh của hoạc án tạm
dùng sau đó bám lai thì lại haotj động bình thường
Tea2025b sử dụng với mạch stereo – Tự nhiên 1 bên của e k còn ngke thấy nữa e đã12.
ktra kĩ hết đầu input ổn cả lúc sau thử thỉ cả 2 bên đều k thấy rì cả e đã thay 2 con
16v450uf nhưng vẫn bị.

https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/cach-khac-phu%cc%a3c-lo%cc%83i-1khong-stand-by-duo%cc%a3c2stand-by-sau-2-5s-thi-quay-tro%cc%89-la%cc%a3i-man-hinh-log3mo-bie%cc%89u-tuo%cc%a3ng-stand-by-4-4461.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/da%cc%a3-em-co-con-qua%cc%a3t-hoi-nuoc-hie%cc%a3n-tuo%cc%a3ng-cac-nut-ok-rieng-nut-nguon-ko-hu-ho%cc%89ng-bam-ko-tac-du%cc%a3ngkhi-bam-nu-2523.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/em-co-cai-the%cc%89-hoc-nghe-tru%cc%a3c-tuyen-2-trie%cc%a3u-chua-dung-ai-can-e-de%cc%89-la%cc%a3i-cho-2564.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/gunners-md-9999-luc-khach-dem-toi-di%cc%83a-k-cha%cc%a3y-e-kt-thi-chet-3kon-di-ot-4004-ben-boos-hinh-thay-xong-cho-cha%cc%a3y-thu%cc%89-5514.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/gunners-md-9999-luc-khach-dem-toi-di%cc%83a-k-cha%cc%a3y-e-kt-thi-chet-3kon-di-ot-4004-ben-boos-hinh-thay-xong-cho-cha%cc%a3y-thu%cc%89-5514.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/gunners-md-9999-luc-khach-dem-toi-di%cc%83a-k-cha%cc%a3y-e-kt-thi-chet-3kon-di-ot-4004-ben-boos-hinh-thay-xong-cho-cha%cc%a3y-thu%cc%89-5514.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/ma%cc%a3ch-toshiba-b1100-giat-xa%cc%89-binh-thuong-den-luc-vat-con-3phut-thi-dung-roi-tu%cc%a3-do%cc%a3ng-len-17-phut-6334.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/ma%cc%a3ch-toshiba-b1100-giat-xa%cc%89-binh-thuong-den-luc-vat-con-3phut-thi-dung-roi-tu%cc%a3-do%cc%a3ng-len-17-phut-6334.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-lg-inverter-lo%cc%83i-ae-luc-lo%cc%83i-luc-khong-nhu%cc%83ng-luc-khong-lo%cc%83i-bam-gia%cc%a3t-cap-nuoc-vao-roi-thoi-4029.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-lg-inverter-lo%cc%83i-ae-luc-lo%cc%83i-luc-khong-nhu%cc%83ng-luc-khong-lo%cc%83i-bam-gia%cc%a3t-cap-nuoc-vao-roi-thoi-4029.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-panasonic-f70a6-long-dung-may-ba%cc%a3t-nguon-de%cc%89-khoa%cc%89ng-30s-may-tu%cc%a3-do%cc%a3ng-keo-xa%cc%89-nhung-khi-ba-6369.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-panasonic-f70a6-long-dung-may-ba%cc%a3t-nguon-de%cc%89-khoa%cc%89ng-30s-may-tu%cc%a3-do%cc%a3ng-keo-xa%cc%89-nhung-khi-ba-6369.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-panasonic-f70a6-long-dung-may-ba%cc%a3t-nguon-de%cc%89-khoa%cc%89ng-30s-may-tu%cc%a3-do%cc%a3ng-keo-xa%cc%89-nhung-khi-ba-6369.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/may-gia%cc%a3t-panasonic-f70a6-long-dung-may-ba%cc%a3t-nguon-de%cc%89-khoa%cc%89ng-30s-may-tu%cc%a3-do%cc%a3ng-keo-xa%cc%89-nhung-khi-ba-6369.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/tea2025b-su%cc%89-du%cc%a3ng-voi-ma%cc%a3ch-stereo-tu%cc%a3-nhien-1-ben-cu%cc%89a-e-k-con-ngke-thay-nu%cc%83a-e-da%cc%83-ktra-ki%cc%83-het-dau-input-o-3416.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/tea2025b-su%cc%89-du%cc%a3ng-voi-ma%cc%a3ch-stereo-tu%cc%a3-nhien-1-ben-cu%cc%89a-e-k-con-ngke-thay-nu%cc%83a-e-da%cc%83-ktra-ki%cc%83-het-dau-input-o-3416.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/tea2025b-su%cc%89-du%cc%a3ng-voi-ma%cc%a3ch-stereo-tu%cc%a3-nhien-1-ben-cu%cc%89a-e-k-con-ngke-thay-nu%cc%83a-e-da%cc%83-ktra-ki%cc%83-het-dau-input-o-3416.html

