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Véi su phét trién tw dong héa céc nghanh cong nghiép va sw quan tdm nhiéu hon d6i voi cac
van dé an ninh mang cho hé thong OT.

D€ minh bana tan cong trong hé thong OT minh m6 phuw lai hé thong OT tram bién &p khong
nguoi truc. Pay la moé hinh phé bién trong hé théng truyén tai dién ludi. Cc tram bién ap
nay khi bi khai thac khong nhiing anh hudéng dén cudc séng nguoi dan ma con de doa téi an
ninh cua mét quéc gia.

Mo hinh thuc nghiém

Hé thong truyén tai dién thong thuong bao gom céc linh kién:

 Nha B6 d6i dién.

e Tram bién &p trung chuyén.

e Tiéu thu dién: nha mdy, khu dan cu.
« Phong diéu khién.

Xu huéng dang chuyén dich tlr cac hé théng cii t6i céc hé théng tw dong gidm sat va diéu
khién tlr xa duoc tich hop céc thiét bi tram bién 4p cho phép thu thép céc thoéng s6 ki thuét
cta tram, diéu khién tlr xa. Trong mé hinh lab nay, minh mé phuw céc tram bién ap khong
nguoi truc voi cac thiét bi nhu sau:
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« Thiét bi do luong dién 4p nguodn vao, ra va cuong do dong dién tai vi tri mdy cat. Thiét
bi lay thong tin do luwong tir cdm bién sau d6 dwoc trung tdm cap nhéat thong tin va
duoc hién thi hé thong monitoring (4, 7).

e Dao cach ly dung cu dién dé€ déng cat mach dién cao ap khong cé tai hoac dong dién
nho duogc st dung khi cé su co, stra chira (5).

« May cat ho tro ngat tai cho giao céch ly c6 dién &p 16n tai hai diém dao céch ly tranh
céch hién twong nguy hiém nhu hé quang dién (6).

« bién 4p thay doi dién ap theo cac khu vuc st dung nhu tang ap tai nha mdy, giam ap
gan cac khu dan cu (9).

« Thiét bi chong sét (8) bao vé cac thiét bi.

« Hé thong duong day va cot dién (1, 2, 3)

« Hé thong dién tu dung.

« Khu vuc diéu hanh, van hanh truc tiép.

Nhu mo ta & trén c6 thé nhéan thay rang may cat, dao cach ly la nhiing thiét bi c6 tac dong
truoc ti€p téi duong truyén tai dién do vay minh minh bana hé théng lab m6 phw bang diéu
khién mdy cat, dao céch ly théng minh c6 kha ndng giao tiép v6i PLC, HMI théng qua giao
thitc Modbus.

Piéu kién khai thac

Quan diém an toan cho hé théng OT c6 tinh ddc 1ap vé an toan ké ca khi céc thiét bi c6 két
no6i toi hé théng OT hé thong bi tdn cong cling khong anh hwdng téi tinh an toan ctia hé
thong OT. Rui ro 16n khi c4c hé thong diéu khién tlr xa c6 kha nang bi truy cap, hay nhiém
ma doc cho phép tin tdc cd thé diéu khién céc thiét bi gay méat dién anh hudng téi san xuat
kinh doanh va cac khu vuc dién trong yéu.

Trong kich ban demo lan nay, minh tam bd qua qua trinh leo thang tir mang ngoai vao mang
OT va gia dinh attacker da c¢ thé kiém tra duwoc mang OT théng qua ma doc hoac backdoor.
Attacker sé loi dung diém yéu trong giao thitc Modbus dé tién hanh khai thac vao céc thiét
bi.

Giao thic Modbus la giao thitc duoc phét trién twong déi som va cé rat nhiéu céc thiét duoc
cai dat. Hau hét trén thi truong céc thiét bi PLC diéu cho phép 1ap trinh mot cach dé dang.
Do tinh tién dung nén duoc st dung rat pho bién.

Giao thitc modbus ton tai nhimmg diém yéu nhw khéng cé phwong xéc thuc, khong duoc méa
héa dwong truyén. Tl do tin tac cd thé quét ra céc dia thanh ghi dwoc st dung khi cai dat
trén thiét bi hoac duogc phat hién bang viéc lang nghe mang OT dé x4c dinh thanh ghi. Giao
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thitc khong yéu cau xéac thuc céc ai cling cd thé ghi céc gié tri vao céc thanh ghi lam thay
doi trang théi thuc thi cta thiét bi.

D€ hiéu thém t&n cong c4c tdn cong modbus va chi tiét ky thuét vui 1ong tham khéo bai
viét modbus .

Mo ta trinh tw thuc hién tan cong

1. Script tdn cong thuc hién scan port va xac dinh dich vu dung.

2. Tw danh séch céc thiét bi nghi ngo, chay code xac dinh tat ca cac chitc ndng modbus
cua thiét bi va gia tri cho cac chitc nang, tién hanh doc tat ca cac dit liéu hién tai.

3. Ghi ngau nhién céc gia tri trong khodng xac dinh vao coils, holding registers lam roi
loan hoat déng cua thiét bi.
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Thuc hién tan cong boi: Nguyén Huy Hoang.

Ho tro chuén bi thiét bi co hoc va lap rdp: Hoang Vinh Quang.

Cac bai viét tuong tu:

1. Am ly 4s6. Model 6300. - Moj ng cho m hdj bo c6g sudt am ly ndy lic dau chét 2sd vé
traj. M d4 thay va da chay nhw con A1013 khj chay ndg bdg tay, nge dc may ngay la
chdy loa va chét so laj. Da thay hau nhw gan hét 1k van vdy. Bo nay mua ctig ré nhug m
muon tim hjéu nguyén nhén.hjx.

2. Bép tir Sunhouse, né so - Ban dau khdch mang dén, né cau chi, kiém tra so hw. Kiém
tra cap so driver ko sao, diot 4148 gan khu vuc cap so ko sao (da thay thw). thay so

méi, dung béng dén 60W thay cho cau chi, cam dién bat ngudn thi né bi nhw video.
linhk day a:https://www.youtube.com/watch?v=gkiVTqlbf70. Em thay ko 6n nhung ko

c6 hwéng nao cir han thir cau chi vao xem sao, nhung khi bat nguon cai, bép ra tir céi la
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Cach khac phuc 16i. 1:khong stand by dwoc 2:stand by sau 2-5s thi quay tré lai man
hinh log 3:M¢ biéu twong stand by. 4: muc system trong windows task manager chém
dung trén 20% cpu khién hiéu sudt hoat dong mdy giam sut (16i 2 1a nguyén nhén co
ban) khi méc 16i nay mdy sé gap van dé vé stand by-computer sleep. - Ai dang gap
nhi#ng 16i trén vui long lién hé voi tiny mino trén facebook

http://facebook.com/tiny.mino.3 hoac LH: 016577082380 dé dwoc hudng dén.

can giip d6 am ly 8 so 2 ngay vén chua tim ra bénh _dp ddi xing +-17vol qua 2 6n &p
7912 7812 cdp cho ro le mach music master mic,,+-52 cho c6ng sudt - ban dau hong
cong sudt chét cau chi, thay thé va kiém tra cdc dién dp chan b cong sudt =nhau 52
vol,céc tang khuyeh dai thuic, dém, tré tu tét,(,bo nqguén ,6n dp va céng sudt di
lién),,,thdo dwong 52 vol thi ro le lai dong cédp vao lai ko dong ,bd 1 céu chi 1 vé lai

ddéng(vé da bi no cdu chi lic dau),,, kiém tra ko thdy bi sao? 2 trd cdn bang vé ro le bao

vé loa em do 1 duong vé 52vol con 1 dwong vai mili vol,, ko hiéu la sao lai chénh léch
thé

Dau thu pantesat HD0O2 Trung Quoc - nquon van binh thuong,khong thu duoc kenh
nao,em thu quet do tim may bao khong co ke hoach phat hien

may giat electrolux EWF549 - médy giat electrolux 5,5kg chi ¢ 2 nut &n 1a start va nut
an chon téc d6 va num xoay chon chuong trinh . mdy cdp nuwdéc giat duge khoang 5 dén
7 phut la mé&t nguon. rit dién ra cdm lai thi lai c¢é dién va giat dwoc khodng 5 dén7
phut lai mét dién . chwa thyc hién dwoc 1 chu trinh gidt- xa vat thi mat nqudn

. mdy giat panasonic F70A6 16ng dung - + mdy bat nquén dé khoang 30s may tu dong

kéo xa .nhung khi bat chay thi lai ngdt xa va cdp nuocs giat binh thuwong nhung dén 1an

giat thit 2 thi lai tu dong kéo xd va cdp nuocs nhung khi nhédc canh cia hoac dn tam

dung sau d6 bam lai thi lai haotj dong binh thuong
SAM SUNG MODEL CS 21-M16MG - pan mat nquon khong c6 bong bdo nquon,dau tai

vao thi nquon nhdy béng tai duong B+ nhap nhdy...stta song nquoén khéng bi nhap
nhay nira thi han hai toan bé cam nguén vao thi khéng c6 béng béo .man hinh khéng
sang khong cé biéu hién gi.dau tai thi cé tdi nhung bd tai ra lai bi mat nquén..kt nquon

+16.5v,-16.5v,24v,185v déu bi mat...Ngudén 5Q0765,Cao Ap 14A001 va téng la TDA
9361PS

. Ti vi samsung slim cs 21z45ml - Co hinh trén dudi . E da kt va thay thu 7845 , diode

duong 16v, tu va cdc R sung quanh . Nhung van khog c6 gi mdila .
"”l

tivi TCL model kg nh¢ ro tai gdp qua””’tai ldnh sia tai nha - bén thu cdp "”12v ¢6 24v
va 110v kg co .dén nhay 1 nhip réi di dai.e thay IC giao dong 1506 va sdi 1én hét phan

nguon ciling kg an thua gi.e nap card méi dang tin dc. e méi vao dién dan mong ae giip
dd e. e cdm on ae trén dién dan nhiéu ldm
tivimau- sam sung 29 in ic dédn - may ko chay do tai chan B so kim dao dong . nha den

kich dong g403 .. kiém tra tai chdn b g403 dén kich kim dao dong lién tuc ... e thir tai
gid nquon b+125v ok 3v3 5v Ok da thay D402 D403 ....

tuyén tho phu swa chita dién tu- dién lanh(uu tién tho dién tw muon hoc thém dién

lanh) - tuyén tho sta chita dién ti - dién lanh(uu tién tho dién ti mudn hoc thém dién

lanh,va nguoc lai)cé chd an ¢+luong thoa thuén
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