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Từ bài 1 đến giờ mình đã hướng dẫn và thực hành việc truyền nhận dữ liệu qua TCP rất
nhiều, bây giờ mình sẽ tìm hiểu kĩ hơn về TCP và UDP !

TCP
Tham khảo: https://vi.wikipedia.org/wiki/TCP

Giao thức TCP là gì?

Nó là giao thức điều khiển truyền vận (Transmission Control Protocol) thuộc giao thức cốt
lõi của bộ giao thức TCP/IP. Thông qua TCP, các ứng dụng trên các máy chủ được nối mạng
có thể liên lạc với nhau, qua đó chúng có thể trao đổi giữ liệu hoặc các gói tin. Giao thức này
đảm bảo chuyển giao dữ liệu tới nhận một cách đáng tin cậy và đúng thứ tự. Hơn nữa, TCP
có chức năng phân biệt giữa dữ liệu của nhiều ứng dụng (như dịch vụ Web và dịch vụ Email)
đồng thời chạy trên cùng một máy chủ.

TCP là giao thức hướng kết nối (connection-oriented), có nghĩa là buộc phải thiết lập
kết nối trước sau đó mới đến tiến trình truyền dữ liệu.
Cung cấp cơ chế đánh số thứ tự gói tin (sequencing): sử dụng để ráp các gói tin chính
xác ở điểm nhận, loại bỏ gói tin trùng lặp.
TCP có khả năng truyền và nhận dữ liệu cùng một lúc — song công (full-duplex).
Cơ chế báo nhận (Acknowledgement): tức là khi A gửi gói tin cho B, nếu B thấy thì sẽ
gửi thông báo cho A, trường hợp A không thấy thông báo thì sẽ gửi lại gói tin tới khi
nào B báo nhận thì thôi.
Tính năng phục hồi dữ liệu bị mất trên đường truyền.

Đặc điểm

Một số đặc điểm cơ bản của TCP để phân biệt với UDP:

Truyền dữ liệu không lỗi (do có cơ chế sửa lỗi/truyền lại)
Truyền các gói dữ liệu theo đúng thứ tự
Truyền lại các gói dữ liệu mất trên đường truyền
Loại bỏ các gói dữ liệu trùng lặp
Cơ chế hạn chế tắc nghẽn đường truyền

Cấu trúc gói tin

Một gói tin TCP bao gồm 2 phần

header (có độ dài 20 bytes)
dữ liệu

Phần header có 11 trường trong đó 10 trường bắt buộc. Trường thứ 11 là tùy chọn (trong
bảng minh bạna có màu nền đỏ) có tên là: options



[IoT] Bài 9: Tìm hiểu giao thức TCP và UDP | 2

Tài liệu này được tải từ website: http://linhkienthaomay.com. Zalo hỗ trợ: 0389937723

Source port : Số hiệu của cổng tại máy tính gửi.

Destination port : Số hiệu của cổng tại máy tính nhận

Sequence number : Trường này có 2 nhiệm vụ. Nếu cờ SYN bật thì nó là số thứ tự gói ban
đầu và byte đầu tiên được gửi có số thứ tự này cộng thêm 1. Nếu không có cờ SYN thì đây là
số thứ tự của byte đầu tiên.

Acknowledgement number : Nếu cờ ACK bật thì giá trị của trường chính là số thứ tự gói
tin tiếp theo mà bên nhận cần

Data offset : Trường có độ dài 4 bít quy định độ dài của phần header (tính theo đơn vị từ 32
bít). Phần header có độ dài tối thiểu là 5 từ (160 bit) và tối đa là 15 từ (480 bít) Reserved :
Dành cho tương lai và có giá trị là 0

Flags (hay Control bits) : Bao gồm 6 cờ: URG ACK PSH RST SYN FIN

Window : Số byte có thể nhận bắt đầu từ giá trị của trường báo nhận (ACK)

Checksum : 16 bít kiểm tra cho cả phần header và dữ liệu. Phương pháp sử dụng được mô
tả trong RFC 793:

Urgent pointer : Nếu cờ URG bật thì giá trị trường này chính là số từ 16 bít mà số thứ tự
gói tin (sequence number) cần dịch trái.

Options : Đây là trường tùy chọn. Nếu có thì độ dài là bội số của 32 bít.

Hết phần Header là Dữ liệu

Thực ra nếu các bạn chỉ làm việc với esp8266 thôi thì cũng không cần quan tâm
quá sâu vào cấu trúc Header của giao thức TCP đâu, vì thư viện wifi hay tập lệnh
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AT đã lo phần này cho mình rồi. Nhưng do sau này mình sẽ hướng dẫn các bạn
làm việc với mạng ethernet nữa ( module ENC28J60) nên mình nói rõ ở bài này
luôn. ( khi làm việc với module ethernet ENC28J60 mình sẽ tự thân vận động viết
thư viện giao tiếp để hiểu cho rõ )

UDP
Tham khảo: https://vi.wikipedia.org/wiki/UDP

UDP (User Datagram Protocol) là một trong những giao thức cốt lõi của giao thức TCP/IP.
Dùng UDP, chương trình trên mạng máy tính có thể gửi những dữ liệu ngắn được gọi
là  datagram  tới  máy  khác.  UDP  không  cung  cấp  sự  tin  cậy  và  thứ  tự  truyền  nhận
mà TCP làm; các gói dữ liệu có thể đến không đúng thứ tự hoặc bị mất mà không có thông
báo. Tuy nhiên UDP nhanh và hiệu quả hơn đối với các mục tiêu như kích thước nhỏ và yêu
cầu khắt khe về thời gian. Do bản chất không trạng thái của nó nên nó hữu dụng đối với việc
trả lời các truy vấn nhỏ với số lượng lớn người yêu cầu

Cấu trúc gói tin

UDP không đảm bảo cho các tầng phía trên thông điệp đã được gửi đi và người gửi cũng
không có trạng thái thông điệp UDP một khi đã được gửi

Phần header của UDP chỉ chứa 4 trường dữ liệu, trong đó có 2 trường là tùy chọn (ô nền đỏ
trong bảng)

Source port : Trường này xác định cổng của người gửi thông tin và có ý nghĩa nếu muốn
nhận thông tin phản hồi từ người nhận. Nếu không dùng đến thì đặt nó bằng 0

Destination port : Trường xác định cổng nhận thông tin, và trường này là cần thiết.

Length : Trường có độ dài 16 bit xác định chiều dài của toàn bộ datagram: phần header và
dữ liệu. Chiều dài tối thiểu là 8 byte khi gói tin không có dữ liệu, chỉ có header.

Checksum : Trường checksum 16 bit dùng cho việc kiểm tra lỗi của phần header và dữ liệu.
Phương pháp tính checksum được định nghĩa trong RFC 768.

Do thiếu tính tin cậy, các ứng dụng UDP nói chung phải chấp nhận mất mát, lỗi hoặc trùng
dữ liệu.
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Thực hành truyền nhận dữ liệu qua UDP với ESP8266
Do mình đã làm việc với TCP nhiều nên phần này mình chỉ demo với UDP

Các lệnh AT thường dùng cho UDP
T h a m  k h ả o  :
https://www.espressif.com/sites/default/files/4b-esp8266_at_command_examples_en_v1.3.pd
f

AT+CIPSTART=”UDP”,”192.168.1.14″,8000,23,0$0D$0A
Trong đó:

UDP là tên giao thức ta muốn xài
192.168.1.14 là địa chỉ ip của đối phương
8000 là cổng dùng để nhận data của đối phương
23 là cổng dùng để nhận data của esp8266
0 thì các bạn để mặc định ( hoặc tìm hiểu thêm trong file pdf tham khảo phái trên)

AT+CIPSEND=X$0D$0A

Lệnh này để gửi 1 lượng dữ liệu có độ dài là X đến IP đã kết nối ở phía trên. Sau lệnh này
esp8266 trả về “>” và mình gửi dữ liệu đi với đúng độ dài X là được

Test

Mình sẽ truyền nhận thủ công bằng phần mềm Hercules. Các bạn mở 2 app Herculess lên, 1
app để giao tiếp Serial với eso8266, 1 app mở mục UDP

Ở app mở tab UDP, mình điền:
Module IP chính là ip của esp8266 ( dùng lệnh AT+CIFSR để lấy IP của esp8266)
Port là cổng nhận dữ liệu của esp8266 (23)
Listen là cổng nhận dữ liệu của máy tính (8000)
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Sau đó ấn Listen để khởi tạo kết nối UDP cho máy tính

Với ESP8266

Bước 1 : khởi tạo kết nối UDP với máy tính bằng lệnh
AT+CIPSTART=”UDP”,”192.168.1.14″,8000,23,0$0D$0A
Với 192.168.1.14 là IP của máy tính (nếu không biết thì vào cmd -> gõ ipconfig để lấy ip của
máy tính

Bước  2:  Đo  xem  chuỗi  data  gửi  đi  dài  bao  nhiêu,  ví  dụ  mình  gửi  nội  dung  là
ESP8266_hello_PC thì chuỗi này dài 16

Bước 3: Gửi AT+CIPSEND=16$0D$0A

Bước 4: Gửi ESP8266_hello_PC

TRUNG TÂM SỬA CHỮA ĐIỆN TỬ QUẢNG BÌNH
MR. XÔ - 0901.679.359 - 80 Võ Thị Sáu, Phường Quảng Thuận, tx Ba Đồn, tỉnh
Quảng Bình

Trăm nghe không bằng 1 thấy, đưới dây là video test

Xem thêm:
[IoT] Bài 8: Giao thức MQTT với tập lệnh ATcommand – esp8266[IoT] Bài 7: ESP8266 –
arduino ide và giao thức MQTT[IoT] Bài 5: Tạo WebServer với ESP8266 và lập trình cho
esp8266 bằng arduino IDE[IoT] Bài 3: ESP8266 Demo ứng dụng điều khiển LED từ xa qua
internet bằng tập lệnh AT[IoT] Bài 2: Giao tiếp với module WiFi ESP8266 bằng tập lệnh AT

A ơi. E có thể hói a cái này
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Các bài viết tương tự:

[IoT] Bài 3: ESP8266 Demo ứng dụng điều khiển LED từ xa qua internet bằng tập lệnh1.
AT esp8266
[IoT] Bài 4: Giới thiệu ngôn ngữ HTML và mô hình http resquest/reponse2.
[IoT] Bài 7: ESP8266 – arduino ide và giao thức MQTT3.
[IoT] Bài 8: Giao thức MQTT với tập lệnh ATcommand – esp82664.
Bài 2: Giao tiếp với module WiFi ESP8266 bằng tập lệnh AT5.
Bài 6: Demo hệ thống theo dõi, giám sát thông số môi trường6.
dieu hoa sam sung AS09WTXQNXEA – e co con dieu hoa cu bat len vua chay dc 2 den7.
3 phut no ngat ve trang thai cho ,lay dieu khien bat lai thy dc nhung cung chj vai phut
lai tat ,bac nao bit giup e voi
LG [L177WSB-PSF – hình bị nhòe và mờ8.
mach dieu khien nhiet do – xin so do9.
MSI 7267 – không cài dc win,máy báo màn hình xanh ghost vẫn ok.(đã thiết lập trong10.
bios)
samsuns 32e420 – nhay hinh phia tren nho cac bac chi diem cat11.
Tivi  asanzo  model:  32s900mt2  –  Bị  treo  logo.các  bác  có  fw  này  cho  em  xin12.
với.mail:trandon398@gmail.com

https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/iot-bai-3-esp8266-demo-ung-dung-dieu-khien-led-tu-xa-qua-internet-bang-tap-lenh-at-esp8266-20871.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/iot-bai-3-esp8266-demo-ung-dung-dieu-khien-led-tu-xa-qua-internet-bang-tap-lenh-at-esp8266-20871.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/iot-bai-4-gioi-thieu-ngon-ngu-html-va-mo-hinh-http-resquest-reponse-20888.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/iot-bai-7-esp8266-arduino-ide-va-giao-thuc-mqtt-20927.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/iot-bai-8-giao-thuc-mqtt-voi-tap-lenh-atcommand-esp8266-20935.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/bai-2-giao-tiep-voi-module-wifi-esp8266-bang-tap-lenh-at-20857.html
https://linhkienthaomay.com/dien-tu-nang-cao/ngon-ngu-lap-trinh-co-ban/esp8266/bai-6-demo-he-thong-theo-doi-giam-sat-thong-so-moi-truong-20924.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/dieu-hoa-sam-sung-as09wtxqnxea-e-co-con-dieu-hoa-cu-bat-len-vua-chay-dc-2-den-3-phut-no-ngat-ve-trang-thai-cho-lay-dieu-khien-bat-lai-thy-dc-nhung-cung-chj-vai-phut-lai-tat-bac-nao-b-3531.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/dieu-hoa-sam-sung-as09wtxqnxea-e-co-con-dieu-hoa-cu-bat-len-vua-chay-dc-2-den-3-phut-no-ngat-ve-trang-thai-cho-lay-dieu-khien-bat-lai-thy-dc-nhung-cung-chj-vai-phut-lai-tat-bac-nao-b-3531.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/dieu-hoa-sam-sung-as09wtxqnxea-e-co-con-dieu-hoa-cu-bat-len-vua-chay-dc-2-den-3-phut-no-ngat-ve-trang-thai-cho-lay-dieu-khien-bat-lai-thy-dc-nhung-cung-chj-vai-phut-lai-tat-bac-nao-b-3531.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/lg-l177wsb-psf-hinh-bi-nhoe-va-mo-3829.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/mach-dieu-khien-nhiet-do-xin-so-do-2081.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/msi-7267-khong-cai-dc-winmay-bao-man-hinh-xanh-ghost-van-ok-da-thiet-lap-trong-bios-4386.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/msi-7267-khong-cai-dc-winmay-bao-man-hinh-xanh-ghost-van-ok-da-thiet-lap-trong-bios-4386.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/samsuns-32e420-nhay-hinh-phia-tren-nho-cac-bac-chi-diem-cat-2737.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/tivi-asanzo-model-32s900mt2-bi-treo-logo-cac-bac-co-fw-nay-cho-em-xin-voi-mailtrandon398gmail-com-3071.html
https://linhkienthaomay.com/goc-ky-thuat/hoi-dap/tivi-asanzo-model-32s900mt2-bi-treo-logo-cac-bac-co-fw-nay-cho-em-xin-voi-mailtrandon398gmail-com-3071.html

