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T bai 1 dén gio minh da huéng dan va thuc hanh viéc truyén nhén dit liéu qua TCP rat
nhiéu, bay gi¢ minh sé tim hiéu ki hon vé TCP va UDP !

TCP

Tham khao: https://vi.wikipedia.org/wiki/TCP
Giao thic TCP la gi?

N6 la giao thitrc diéu khién truyén van (Transmission Control Protocol) thudc giao thic cot
16i ctia b0 giao thitc TCP/IP. Thong qua TCP, cac ing dung trén cac may chi dwoc noéi mang
c6 thé lién lac véi nhau, qua dé ching c6 thé trao déi gilr liéu hodc céc gdi tin. Giao thic nay
dam bao chuyén giao dir liéu t6i nh&dn mot cdch déng tin cdy va ding thi tw. Hon nita, TCP
c6 chirc nang phan biét gilta dit liéu ctia nhiéu tng dung (nhw dich vu Web va dich vu Email)
dong thoi chay trén cung mdt may chu.

« TCP la giao thitc huéng két noi (connection-oriented), c6 nghia la budc phai thiét lap
két néi trudc sau d6 maéi dén tién trinh truyén di liéu.

« Cung cap co ché danh sé thi tw goi tin (sequencing): st dung dé rap cac goi tin chinh
xac & diém nhan, loai bo g6i tin trung lap.

« TCP c6 kha nadng truyén va nhan dit liéu cuing mot lic — song cong (full-duplex).

« Co ché bdo nhan (Acknowledgement): titc 1a khi A guri goi tin cho B, néu B thay thi sé
gui thong béo cho A, trwong hop A khong thay thong béo thi sé gui lai gdi tin téi khi
nao B bao nhan thi thai.

 Tinh nang phuc hoi dit liéu bi mat trén duong truyén.

Pac diém
Mot s6 dac diém co ban cua TCP dé phan biét voi UDP:
e Truyén dit liéu khong 10i (do c6 co ché stra 16i/truyén lai)
e Truyén cac goi dit liéu theo ding thi tu
e Truyén lai cac goi dir liéu mat trén duong truyén
e Loai bo cac goi dit liéu trung lap
 Co ché han ché tac nghén duong truyén
Cau truc goi tin
Mot goi tin TCP bao gom 2 phan

« header (c6 do dai 20 bytes)
e dirlieu

Phan header cé 11 truwong trong d6 10 trwong bat budc. Truwong thir 11 la tuy chon (trong
bang minh bana ¢ mau nén dd) co tén la: options
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+ Bit0-3 4-9 10 -15 16 - 31
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgement Number
98 Dala Reserved Flags Window
Offset
128 Checksum Urgent Pointer
160 Options {optional)
160/192+ Data

Li.nhKianThaoHa;r.Dnu}
Lalo: 03B933TTL3

Source port : S6 hiéu clia cong tai may tinh gui.

Destination port : S6 hiéu cta cong tai mdy tinh nhan

Sequence number : Truong nay c6 2 nhiém vu. Néu co SYN bat thi né la so6 thir ty géi ban
dau va byte dau tién dwoc gui ¢ so thi tw nay cong thém 1. Néu khong c6 co SYN thi day la

sO thit tw cua byte dau tién.

Acknowledgement number : Néu co ACK bat thi gié tri cua truwong chinh 1a s6 thir tw géi
tin ti€p theo ma bén nhén can

Data offset : Truong c6 do dai 4 bit quy dinh do dai ctia phan header (tinh theo don vi tir 32
bit). Phan header cé d6 dai t6i thi€u 1a 5 tir (160 bit) va toi da la 15 tir (480 bit) Reserved :
Danh cho twong lai va c6 gia trila 0

Flags (hay Control bits) : Bao gom 6 co: URG ACK PSH RST SYN FIN

Window : S6 byte c6 thé nhan bat dau tlr gid tri cia truong bdo nhan (ACK)

Checksum : 16 bit kiém tra cho ca phan header va dit liéu. Phuong phép st dung duoc md
ta trong RFC 793:

Urgent pointer : Néu co URG bat thi gid tri trwong nay chinh la sé tlr 16 bit ma s6 thir tw
goi tin (sequence number) can dich trai.

Options : Day la truong tuy chon. Néu c6 thi do dai la boi so cua 32 bit.

Hét phan Header la Dir liéu
Thuc ra néu cac ban chi lam viéc véi esp8266 thoi thi cling khong can quan tam
quéa sau vao cdu tric Header cua giao thitc TCP dau, vi thw vién wifi hay tap 1énh
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AT dé& lo phan nay cho minh réi. Nhung do sau nay minh sé hwéng dan céc ban
lam viéc v6i mang ethernet nita ( module ENC28]J60) nén minh néi ré & bai nay
ludn. ( khi lam viéc véi module ethernet ENC28]J60 minh sé tw than van dong viét
thu vién giao ti€p dé hiéu cho rd )

UDP

Tham khao: https://vi.wikipedia.org/wiki/UDP

UDP (User Datagram Protocol) 1a mot trong nhiing giao thitc cot 16i cua giao thitc TCP/IP.
Dung UDP, chwong trinh trén mang maéy tinh c6 thé gt nhitng dit liéu ngan dwoc goi
la datagram téi may khac. UDP khong cung cdp suw tin cdy va th® tw truyén nhéan
ma TCP lam; céc goi dir liéu c6 thé dén khong ding thit tw hoac bi mat ma khong c6 thong
bao. Tuy nhién UDP nhanh va hiéu qua hon d6i véi cac muc tiéu nhw kich thude nho va yéu
cau khat khe vé thoi gian. Do ban chét khong trang thai ctia né nén né hiru dung doi véi viéc
tra 10i cac truy van nho véi so luong 16n nguoi yéu cau

Cau truc goi tin

UDP khong dam bao cho cac tang phia trén thong diép da dwoc gui di va nguwoi gui cling
khong c6 trang thai thong diép UDP mot khi da duoc gui

+ Bits 0 - 15 16 - 31

0 Source Port Destination Port

32 Length Checksum

&4 LinhKienThaoMay Com
Data Talo: 03BA93TTS

Phan header cua UDP chi chita 4 truong dit liéu, trong d6 cé 2 truong la tuy chon (6 nén do
trong bang)

Source port : Truong nay xac dinh cong clia nguoi gui thong tin va ¢ y nghia néu mudén
nhén thong tin phan hoi tir nguoi nhan. Néu khong dung dén thi dit n6 bang 0

Destination port : Truong xéc dinh céng nhéan thong tin, va truong nay la can thiét.

Length : Truong c6 do dai 16 bit xac dinh chiéu dai ctia toan bo datagram: phan header va
dir liéu. Chiéu dai toi thi€u 1a 8 byte khi goi tin khong c6 dit liéu, chi c6 header.

Checksum : Truong checksum 16 bit dung cho viéc kiém tra 16i ciia phan header va dir liéu.
Phuong phap tinh checksum duoc dinh nghia trong RFC 768.

Do thiéu tinh tin cdy, cdc ing dung UDP ndi chung phai chdp nhén mat mat, 16i hodc trung
dit liéu.
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Thuc hanh truyén nhan dir liéu qua UDP véi ESP8266

Do minh d& lam viéc véi TCP nhiéu nén phan nay minh chi demo véi UDP

Cac 1énh AT thuong dung cho UDP
Tham khao

https://www.espressif.com/sites/default/files/4b-esp8266 at command examples en v1.3.pd
f

AT+CIPSTART="UDP”,”192.168.1.14",8000,23,0$0D$0A
Trong do:

« UDP la tén giao thitc ta muén xai

« 192.168.1.14 la dia chi ip ctia doi phuong

« 8000 la cong dung dé nhén data cta déi phuong

» 23 la cong dung dé nhén data ctia esp8266

« 0 thi c4dc ban d€ mac dinh ( hoac tim hiéu thém trong file pdf tham khao phdi trén)

AT+CIPSEND=X$0D$0A

Lénh nay dé€ gui 1 lwong dir liéu cé do dai la X dén IP da két noéi & phia trén. Sau 1énh nay
esp8266 tra vé “>" va minh gui dit liéu di véi dung do dai X 1a duoc

Test

Minh sé truyén nhén tha céng bang phan mém Hercules. Cac ban mé 2 app Herculess 1én, 1
app dé giao tiép Serial v4i es08266, 1 app mé muc UDP

L & Hercules SETUP utifity by HW-group.com 0
UDP Setup | Serial | TCP Chent | TCP Server  UDP | Test Mode | About UDP Setup Serial | TCP Clent | TCP Server | UDP | Test Mode | ihout
Rm r.-fn_-i dals uDP f""—"::':""od'fgm :L.la Sodd
; Modue IP Port I‘-I_anz
[1z2 768110 [3 - [comT -
Baud
Local port dur |¢‘_.J.l. |
-
|-}'J_'I_' _* Liztan
Data s
Server sattrgs Paily
™ Serverecho |”"‘ 'l
s I~ Rediect to TCP Server Frey Handshake
™ Rediect bo TOP Chent buc [oFF -
Mode
[Fres -
UDF broadcast
File name:
No fle
— Modem s g pen
1 @0 @r @osk @Crs Hw'g Py update
Send Send
(3 [ AT+CIPSTART="UDF "152.168.1.14" B000.23 e HEX
== HEX H“Jgruup | +[C F D [ 300023 00§ {E. HI_Ugraup
™ HEX _MwuV-grevpcom AT+CIPSEND=7$0D$04 ~ HEX WAr HI-group com
Hercales SETUR stility i [mghaﬁq@ng‘:m}é?gﬂqm
; v D r n 0:
HEX Version 3.2.5 UDPlest HEX WVerzion %’?2 5

O app mé tab UDP, minh dién:

Module IP chinh la ip clia esp8266 ( dung 1énh AT+CIFSR dé 1ay IP clia esp8266)
Port la c6ng nhén dit liéu cta esp8266 (23)

Listen la cong nhan dit liéu cia may tinh (8000)
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Sau d6 &n Listen dé khdi tao két néi UDP cho mdy tinh
Vi ESP8266

Budce 1 : khéi tao két noi UDP véi may tinh bang 1énh
AT+CIPSTART="UDP”,”192.168.1.14",8000,23,0$0D$0A

V6i 192.168.1.14 1a IP ciia méy tinh (néu khong biét thi vao cmd -> go ipconfig dé 1ay ip cua
may tinh

Budc 2: Po xem chuoi data gui di dai bao nhiéu, vi du minh g&i ndi dung la
ESP8266 hello PC thi chudi nay dai 16

Buoc 3: Gui AT+CIPSEND=16$0D$0A

Bu6c 4: Glri ESP8266_hello PC

TRUNG TAM SUA CHUA PIEN TU QUANG BINH

MR. XO - 0901.679.359 - 80 V6 Thi Sdu, Phwong Quang Thuan, tx Ba Pén, tinh
Quang Binh

[ GIA RE & TRUNG TAM SU’A @HU’A DIEN TU
X0 NGUYEN

Y ginnintana
%mﬁﬁwmwm
De: Quing Tuun. t Bo D
tihQuing Bink - 0901.679.359

Tram nghe khong bang 1 thdy, duéi day la video test

Xem them:
[IoT] Bai 8: Giao thitc MQTT véi tap lénh ATcommand - esp8266[I0T] Bai 7: ESP8266 -
arduino ide va giao thitc MQTT[IoT] Bai 5: Tao WebServer véi ESP8266 va lap trinh cho

esp8266 bang arduino IDE[IoT] Bai 3: ESP8266 Demo ung dung diéu khién LED tlr xa qua
internet bang tap lénh AT[IoT] Bai 2: Giao ti€p v6i module WiFi ESP8266 bang tap 1énh AT

A 0i. E c6 thé héi a cdi nay
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Cac bai viét tuong tu:

1.

Nooswd

IoT] Bai 3: ESP8266 Demo tng dung diéu khién LED tir xa qua internet bang tap lénh

AT esp8266
[0T] Bai 4: Gidi thieu ngon ngir HTML va mo6 hinh http resquest/reponse

[IoT] Bai 7: ESP8266 - arduino ide va giao thirc MQTT
[0T] Bai 8: Giao thuc MQTT vo6i tap lénh ATcommand - esp8266

Bai 2: Giao tiép v6i module WiFi ESP8266 bang tip 1énh AT

Bai 6: Demo hé thong theo d6i, gidm sat thong s6 moi truong

dieu hoa sam sung ASO9WTXQNXEA - e co con dieu hoa cu bat len vua chay dc 2 den
3 phut no ngat ve trang thai cho .lay dieu khien bat lai thy dc nhung cung chj vai phut

lai tat ,bac nao bit giup e voi

. LG [L177WSB-PSF - hinh bi nhoe va m¢

. mach dieu khien nhiet do - xin so do
. MSI 7267 - khong cai dc win,may bdo man hinh xanh ghost van ok.(da thiét 14p tron

bios)

. samsuns 32e420 - nhay hinh phia tren nho cac bac chi diem cat
. Tivi asanzo model: 32s900mt2 - Bi treo logo.cac bac cé6 fw nay cho em xin

voi.mail:trandon398@gmail.com
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