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Có, việc phục hồi giao diện JTAG/SWD trên nền tảng được bảo vệ luôn là chủ đề
nhạy cảm trong bảo mật nhúng .

Cuộc điều tra bảo mật này trình bày một cách để vượt qua APPROTECT trên nRF52840 được
bảo vệ, để kích hoạt lại Giao diện gỡ lỗi dây nối tiếp (SWD), cung cấp khả năng gỡ lỗi đầy đủ
trên mục tiêu (truy cập R/W vào Flash/RAM/Đăng ký, Code Exec và lập trình lại). Tất cả các
phiên bản nRF52 đều bị ảnh hưởng.

Do đặc điểm nội tại của nó, lỗ hổng này không thể được vá nếu không thiết kế lại Silicon,
dẫn đến vô số thiết bị dễ bị tấn công tồn tại mãi mãi.

Nordic Semiconductor và LimitedResults không đồng ý về việc tiết lộ thông tin một
cách có trách nhiệm.

Giới thiệu về dòng SoC dòng nRF52
Toàn bộ dòng nRF52 bao gồm sáu nền tảng nRF52 khác nhau, tất cả đều được xây dựng
xung quanh CPU ARM Cortex-M4F.

Toàn bộ dòng SoC nRF52 của Bắc Âu

Một bảng so sánh giữa các nền tảng khác nhau có sẵn ở đây .

Hãy tập trung vào sản phẩm chủ lực của gia đình, nRF52840.

Mục tiêu: nRF52840
Hệ thống trên chip (SoC) nRF52840 là thành viên tiên tiến nhất trong dòng SoC dòng
nRF52. Đây là SoC đa giao thức Bluetooth, Thread và Zigbee tiên tiến được xây dựng dựa
trên CPU Cortex-M4F 64 MHz. Nó đi kèm với 1MB Flash và 256Kb RAM, cả hai đều được
tích hợp đầy đủ.

Về mặt bảo mật, đơn vị mật mã ARM TrustZone CryptoCell được tích hợp dưới dạng công cụ
mã hóa. Sơ đồ khối đưa ra ý tưởng về khả năng (và độ phức tạp) của nRF52840:

https://infocenter.nordicsemi.com/index.jsp?topic=%2Fstruct_nrf52%2Fstruct%2Fnrf52.html
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Sơ đồ khối của Nordic nRF52840

Bảo vệ đọc mã
Ngày nay, hầu hết các Nhà cung cấp bóng bán dẫn đều triển khai tính năng bảo mật có tên
là Bảo vệ đọc mã bên trong MCU/SoC của họ, ngăn chặn kẻ tấn công có quyền truy cập vật
lý để loại bỏ Mã/Dữ liệu được lưu trữ trong Bộ nhớ Flash tích hợp và cũng để sửa đổi nó.
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Tính năng bảo mật này có thể có tên gọi khác nhau tùy theo nhà cung cấp chip (CRP, RDP,
PCROP…)

Nói chung, khi kẻ tấn công có bản sao Phần sụn, hắn có thể bắt đầu quy trình kỹ thuật đảo
ngược hoặc chỉ lấy một số dữ liệu nhạy cảm (chẳng hạn như khóa và mật khẩu).

Trước đây trên dòng nRF51 s

Trở lại năm 2015, Bao gồm bảo mật đã tìm thấy một lỗ hổng trong thiết kế tính năng bảo
vệ đọc mã nRF51 (được gọi là RBPCONF ), cho phép kẻ tấn công khôi phục toàn bộ Phần
sụn bằng giao diện gỡ lỗi SWD.

Trên nRF51, khi tính năng bảo vệ RBPCONF được bật, việc sử dụng trình gỡ lỗi để truy cập
trực tiếp vào Flash hoặc RAM sẽ không trả về gì ngoài số 0. Tuy nhiên, vẫn có thể kiểm soát
việc thực thi mã cũng như đọc và ghi vào các thanh ghi (thậm chí vào Bộ đếm chương
trình). Vì vậy, việc tìm kiếm một “tiện ích” trong bộ nhớ được bảo vệ, chẳng hạn như một
lệnh tải từ đơn giản để đọc bộ nhớ từ một địa chỉ trong thanh ghi này sang thanh ghi khác là
đủ để trích xuất toàn bộ Phần sụn. Do đó, kẻ tấn công có quyền truy cập vật lý vào thiết bị
dựa trên nRF51 có thể hủy Flash, khai thác lỗ hổng thiết kế này.

Qua đó, tính năng bảo vệ đọc mã nRF51 (RBPCONF) được coi là cơ chế bảo mật bị
hư và không bảo vệ được việc trích xuất Firmware.

Bảo vệ cổng truy cập ĐƯỢC PHÊ DUYỆT trên nRF52

Sau thất bại này, NordicSemiconductor đã quyết định thiết kế nRF52 với cơ chế bảo mật
hạn chế hơn để bảo vệ chống lại việc đọc bộ nhớ. Tính năng bảo mật này được gọi là Access
Port Protection (APPROTECT) , được đề cập rất ngắn gọn trong Datasheet nRF52:

Tổng quan về nRF52

Thông thường, trình gỡ lỗi bên ngoài đang truy cập CPU ARM thông qua Cổng truy cập gỡ

https://blog.includesecurity.com/2015/11/NordicSemi-ARM-SoC-Firmware-dumping-technique.html
https://www.nordicsemi.com/
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lỗi (DAP). Sau đó, có hai cổng khác nhau:

–  CTRL-AP. Đây là Cổng gỡ lỗi chính và nó không phụ thuộc vào APPROTECT. Nó sẽ được
sử dụng để khôi phục, ví dụ như trong trường hợp thiết bị bị brick.

–  AHB-AP. Đây là Cổng gỡ lỗi thực sự để truy cập bộ nhớ và điều khiển CPU thông qua
SWD.

NordicSemiconductor  không  cung  cấp  các  thông  tin  nào  về  cơ  chế  PHÊ
DUYỆT. mình khuyên bạn nên đọc tài liệu tham khảo ARM của Cortex-M .

UICR

Thanh ghi cấu hình thông tin người dùng (UICR) là các thanh ghi bộ nhớ không ổn
định (NVM) để định cấu hình cài đặt dành riêng cho người dùng. Chúng được ánh xạ
tại 0x10001000 .

PHÊ DUYỆT của UICR. Cần phải viết 0xFFFFFF00 tại địa chỉ 0x10001208 để kích hoạt
Bảo vệ cổng truy cập, như hiển thị bên dưới:

APPROTECT Đăng ký cấu hình

Sau đó, cần phải bật nguồn để áp dụng các cài đặt mới có trong UICR.

Theo Nordic, không thể tắt bảo mật APPROTECT nếu không xóa toàn bộ RAM và
Memory Flash.

Thiết lập môi trường

Bộ công cụ phát triển nRF52840

Bộ công cụ phát triển  nRF52840-DK được sử dụng cho các thử, dựa trên  nRF52840 .

http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.ddi0439b/ch01s05s01.html
https://www.nordicsemi.com/Software-and-tools/Development-Kits/nRF52840-DK
https://www.nordicsemi.com/Software-and-tools/Development-Kits/nRF52840-DK
https://www.nordicsemi.com/Products/Low-power-short-range-wireless/nRF52840
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Bộ công cụ phát triển nRF52840. Mục tiêu là con chip nhỏ bên phải.

Hướng dẫn sử dụng và sơ đồ có sẵn trên trang web của nhà sản xuất. NRF52840 là phiên
bản QFN73, 7x7mm, nằm ở bên phải.

Bộ công cụ này có trình gỡ lỗi Segger J-Link được nhúng (con chip lớn nhất có nhãn dán
màu trắng).

SDK là phiên bản mới nhất hiện có nRF5_SDK_16.0.0_98a08e2 .

Nrfjprog v10.6.0 và JLink v6.64 được sử dụng làm công cụ dòng lệnh.

Để bắt đầu nhanh, mình chỉ biên dịch và flash một ví dụ từ SDK để kiểm tra xem môi trường
của mình có ổn không. Mọi thứ diễn ra suôn sẻ, mình có thể tập trung vào tính năng bảo mật
APPROTECT.

Kích hoạt APPROTECT

Phương pháp 1 (thông qua OpenOCD):

$ openocd -s /usr/local/share/openocd/scripts -f ./interface/jlink.cfg
-c "transport select swd" -f ./target/nrf52.cfg
#Telnet
$ telnet localhost 4444
> flash fillw 0x10001208 0xFFFFFF00 0x01
> reset

Phương pháp 2 (thông qua nrfjprog):

$ nrfjprog --memwr 0x10001208 -- val 0xFFFFFF00

Sau đó, mọi nỗ lực kết nối CPU sẽ không thành công, hiển thị “ Lỗi: Không thể tìm thấy

https://www.segger.com/products/debug-probes/j-link/
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MEM-AP để điều khiển lõi” :

SWD bị vô hiệu hóa do kích hoạt APPROTECT.

Mọi nỗ lực đính kèm GDB đều hiển thị lỗi:

Error: attempted 'gdb' connection rejected

Vô hiệu hóa APPROTECT

Phương pháp 1 (thông qua OpenOCD):

# Read APPROTECTSTATUS
# (0x0 Access port protection enabled - 0x1 APP disabled)
> nrf52.dap apreg 1 0x0c 0x00000000
# Write ERASEALL register
> nrf52.dap apreg 1 0x04 0x01
> reset

Phương pháp 2 (thông qua nrfjprog):

$ nrfjprog -f NRF52 --recover

Tất cả Flash và RAM sẽ bị xóa trong quá trình này. Sau khi thiết lập lại, nRF52 có
thể được lập trình lại.

Chiến lược tấn công

Quá trình khởi động

Quá trình khởi động tương đối đơn giản, do thực tế là nRF52840 không chứa mã bootROM
(do đó không có các quy trình bộ tải khởi động được nhúng cũng như các quy trình IAP/ISP
để thiết kế ngược…)

Điểm vào là 0x000002B4, nằm trong bộ nhớ Flash:
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mình đã sử dụng Ghidra…thời buổi kinh tế khó khăn.

Cho đến nay, nó thực sự đơn giản. Tất cả các khối, như NVMC, bộ nhớ, Cổng truy cập gỡ
lỗi… đều được khởi tạo hoàn toàn trong Phần cứng.

Cài lại

Một số nguồn có thể kích hoạt thiết lập lại. Tất cả các nguồn đặt lại và mục tiêu của chúng
được tóm tắt trong bảng bên dưới:

Đặt lại bảng

Dòng cuối cùng là thú vị. Khởi động lại khi bật nguồn sẽ đặt lại toàn bộ SoC, bao gồm
cả Cổng gỡ lỗi.

Kế hoạch hạn chế

Mục tiêu là kích hoạt lại quyền truy cập vào Gỡ lỗi AHB-AP, bất chấp ĐƯỢC PHÊ
DUYỆT.

Sau khi thiết lập lại bật nguồn, AHB-AP phải tự khởi tạo theo giá trị của APPROTECT, được
lưu trữ trong UICR (phân vùng bộ nhớ Flash chuyên dụng).

Trong quá trình khởi động, Bộ điều khiển bộ nhớ (NVMC) phải giao tiếp với CPU (hoặc trực
tiếp với Khối AHB-AP) để cung cấp giá trị APPROTECT được lưu trữ trong Flash, sau đó đặt
trạng thái bảo vệ tương ứng.
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Do không có BootROM, điều này đạt được bằng Phần cứng thuần túy và nó phải được thực
hiện trong quá trình khởi động sớm, trước khi CPU bắt đầu tải từ Flash và thực thi Mã.

Mục tiêu của mình là xác định “quy trình CTNH thuần túy” này và sau đó cố gắng
sửa đổi Khởi tạo gỡ lỗi AHB-AP. Nếu thành công, các tính năng Gỡ lỗi sẽ được kích
hoạt lại cho đến lần Đặt lại bật nguồn tiếp theo.

Việc chèn lỗi là (một lần nữa) cách duy nhất để đi đến đây.

Chuẩn bị mục tiêu

Cấu hình nguồn

Hệ thống bao gồm hai giai đoạn điều chỉnh khác nhau, REG0 và REG1. Mỗi giai đoạn bộ
điều chỉnh có hai tùy chọn khác nhau và có thể định cấu hình dựa trên Bộ điều chỉnh có độ
sụt thấp (LDO) và Bộ điều chỉnh Buck (DC/DC).

Chế độ điện áp bình thường trên nRF52840, chỉ bật LDO

Chỉ có DEC4 được đề cập trên sơ đồ trên.

mình đặc biệt quan tâm đến các chân DEC (DEC1, DEC2 cho đến DEC6 ), nơi các tụ
tách rời bên ngoài được kết nối. NordicSemiconductor không cung cấp các chi tiết nào về
mạng điện nRF52.

Sau một hồi tìm hiểu nhanh, mình quyết định tập trung vào DEC4 (1.2V-1.3V) và DEC1
(0.8V-0.9V):
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DEC4 là đường dây cấp điện sau giai đoạn REG1. Vì vậy, nó có thể cung cấp toàn bộ
hệ thống kỹ thuật số (CPU & bộ nhớ)
DEC1 chắc chắn là đường nguồn của CPU.

Sửa đổi PCB

Để phân tích hoạt động bên trong chip, cần sửa đổi một chút PCB:

Sơ đồ PCB. Một số tụ điện đã được loại bỏ.

Các tụ tách tương ứng C5, C15, C16 và C11 được loại bỏ.

Hệ thống phun lỗi

Gliching điện áp chi phí thấp của mình là một hệ thống điện tử CTNH tự chế, được thiết
kế để thực hiện việc chèn lỗi theo cách phù hợp. Tổng chi phí của bảng điện tử này chưa đến
5$, điều này chứng tỏ việc chèn lỗi là một kỹ thuật có chi phí rất thấp và có thể đạt được bởi
một số ít tin tặc.

Đầu ra của hệ thống ổn định điện áp chi phí thấp của mình sẽ được kết nối với
DEC1 , sử dụng đầu nối SMA đã được cài đặt trước đó.

hàn

Một dây màu đỏ được hàn vào DEC4 và một dây mỏng được hàn vào DEC1:
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Dưới ống nhòm để hàn dây trên DEC1 (CPU Power) và DEC4 (System Power).

Lưu ý: Mình hàn lại tụ điện 100nF tại vị trí C5 để nguồn điện CPU “ổn định” hơn trong quá
trình khởi động. Điều này không thực sự cần thiết nhưng nó có thể giúp ích trong trường
hợp CPU gặp sự cố không mong muốn.

mình kết nối hai dây với đầu nối SMA và mình sử dụng điểm GND làm điểm chung:
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Cáp micro-USB được sử dụng để cấp nguồn cho toàn bộ bo mạch. Cáp USB nối tiếp được kết
nối để hiển thị thông báo UART từ ứng dụng (115200, 8N1).
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Cấu hình phạm vi

Máy hiện sóng được kết nối với mục tiêu:

CHANNEL1 (CH1) = TxD (chân P0.06)
CHANNEL2 (CH2) = Điện năng tiêu thụ của chip thông qua DEC1
CHANNEL3 (CH3) = Lệnh xung cho debug
CHANNEL4 (CH4) = Điện năng tiêu thụ của chip thông qua DEC4 (Scope
Trigger)

Kết quả

Đảo ngược hộp đen

Mục tiêu là xác định một mô hình cụ thể về mức tiêu thụ điện năng, điều này có thể xác thực
giả định trước đó của mình.

Vì mục đích đó, mức tiêu thụ điện năng của CPU (CH2) trên DEC1 và mức tiêu thụ điện
năng của hệ thống (CH4) trên DEC4 đều được theo dõi.

Đầu tiên, Hoạt động bộ nhớ Flash có thể phân biệt rõ ràng (tại dấu T kích hoạt) và tương
ứng với các thao tác đọc liên tiếp từ Flash:

Phạm vi Ảnh chụp màn hình theo dõi quá trình khởi động nRF52840. CH1= UART, CH2 =
Nguồn CPU, CH3 = Lệnh debug (không được kích hoạt) và CH4= Nguồn hệ thống.

Trên ảnh chụp màn hình tiếp theo, CPU Arm bắt đầu thực thi (lúc 19us sau dấu kích
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hoạt). Có thể phân biệt trên CH2 (mức tiêu thụ điện năng của CPU):

CPU bắt đầu thực thi. CH1= UART, CH2 = Nguồn CPU, CH3 = Lệnh debug (không được
kích hoạt) và CH4= Nguồn hệ thống.

Sau đó, mình quyết định tập trung phân tích để tìm ra hoạt động NVMC, bằng cách so sánh
hai tín hiệu công suất DEC4 và DEC1:
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Khởi tạo NVMC. CH1= UART, CH2 = Nguồn CPU, CH3 = Lệnh debug (không được kích
hoạt) và CH4= Nguồn hệ thống.

mình khá tự tin mẫu này ( khung màu đỏ ) tương ứng với bộ điều khiển bộ nhớ (NVMC)
chuyển các giá trị UICR sang lõi (hoặc trực tiếp đến khối AHB-AP), để định cấu hình Cổng
gỡ lỗi (AHB-AP, CTRL-AP) và đặt APPROTECT để cuối cùng tắt giao diện gỡ lỗi.

Bỏ qua APPROTECT trên nRF52840

Một tập lệnh python chịu trách nhiệm trang bị phạm vi, đặt các tham số debug khác nhau và
đặt lại bảng.

Một chiến dịch debug được bắt đầu, tạo ra xung rất ngắn trên đường dây điện DEC1 để
nhắm mục tiêu cụ thể vào mẫu đã xác định trước đó.

Ảnh chụp màn hình phạm vi tiếp theo cho thấy một lần thử debug thành công:
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Khởi tạo NVMC. CH1= UART, CH2 = Nguồn CPU, CH3 = Lệnh long lanh (không được kích
hoạt) và CH4= Nguồn hệ thống.

Lưu ý mức tiêu thụ điện năng của Hệ thống được sửa đổi như thế nào sau sự cố. Đây chính là
kết quả mà bạn mong muốn đạt được.

Sau mỗi lần thử debug, tập lệnh sẽ phát lệnh OpenOcd sau đây để kết xuất toàn bộ bộ nhớ
Flash (điều này sẽ chỉ xảy ra trong trường hợp kết nối thành công với giao diện Gỡ lỗi AHB-
AP):

$ openocd -s /usr/local/share/openocd/scripts -f ./interface/jlink.cfg
-c "transport select swd" -f ./target/nrf52.cfg -c "init;dump_image
nrf52_dumped.bin 0x0 0x100000"

Cổng gỡ lỗi AHB-AP được mở khóa thành công nhờ hiệu ứng debug. Trình gỡ lỗi bên ngoài
hiện có thể kết nối với CPU nRF52840 (cortex-M4F) để kết xuất bộ nhớ Flash:
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Trình gỡ lỗi đã kết nối với nRF52840 mục tiêu mặc dù đã kích hoạt APPROTECT.

Sau đó,  phiên Arm GDB sẽ được đính kèm. Ngay cả khi  giá trị  APPROTECT hiển thị
nRF52840 được bảo vệ (0xFFFFFF00), hiện tại vẫn có thể gỡ lỗi mục tiêu, chẳng hạn bằng
cách đọc Firmware ở 0x00000000:

Phiên GDB được kết nối với nRF52840 mục tiêu mặc dù đã kích hoạt APPROTECT.

PoC: Khả năng gỡ lỗi đầy đủ

Chắc hẳn bạn cũng đoán được cũng có thể điều khiển hoàn toàn thiết bị (vì giao diện gỡ lỗi
đã được kích hoạt lại).

Trong quá trình thử của mình, CPU bị kẹt trong vòng lặp vô tận ở 0x61C4 sau debug. Vì vậy,
màn hình bên dưới hiển thị cách Bộ đếm chương trình (PC) được thiết lập để thực thi lệnh
đầu tiên (ở 0x2b4), sau đó nhập mã dưới dạng Proof-of-Concept:
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Thực thi mã trên nRF52840 được bảo vệ.

Bên dưới có quyền truy cập R/W vào các thanh ghi (các thao tác SRAM và Flash R/W cũng
có sẵn, hãy tin mình):
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Khả năng gỡ lỗi đầy đủ, giúp việc đảo ngược trong tương lai dễ dàng hơn

PoC này chứng minh khả năng kiểm soát Thực thi luồng và quyền truy cập R/W vào bộ nhớ
và thanh ghi.

Truy cập FICR

Các thanh ghi cấu hình thông tin nhà máy (FICR) được lập trình sẵn tại nhà máy và người
dùng không thể xóa được. Các thanh ghi này chứa thông tin cụ thể về chip (id thiết bị, khóa,
địa chỉ thiết bị…) và được đặt tại 0x10000000:
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Đăng ký cấu hình thông tin nhà máy bị đổ

Thêm tính kiên trì vào Khai thác

Cuối cùng, mục tiêu là kích hoạt lại vĩnh viễn toàn bộ khả năng gỡ lỗi trên thiết bị đang được
thử. Kịch bản như sau:

Kết xuất bộ nhớ Flash ở 0x00000000
Kết xuất UICR ở 0x10001000
Xóa thiết bị : nrfjprog -f NRF52 –recover
Khởi động lại nRF52 để ghi nội dung bộ nhớ Flash và UICR (tất nhiên với một bản vá
thích hợp của giá trị APPROTECT được đặt thành 0xFFFFFFFF).

Sau đó, tính năng Gỡ lỗi qua giao diện SWD được bật và việc tấn công debug là
không cần thiết.

Thưởng thức.

Cố lên LR…”hack dev-kit thật dễ dàng”
Có người có thể nói: “Hack dev-kit bao giờ cũng dễ…”

OK, bạn nói đúng và mình đồng ý

Để chứng minh việc áp dụng cách khai thác này dễ dàng như thế nào, cuộc tấn công đã được
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tái hiện trên một sản phẩm thực, Chuột Logitech Pro G của mình .

RIP cô gái nhỏ của mình…

Đây sẽ là phần 2 của cuộc điều tra về SoC nRF52. mình sẽ chứng minh lỗ hổng này hiện
đang ảnh hưởng như thế nào đến TẤT CẢ các SoC nRF52,  từ  nRF52810 đến
nRF52840.

Phần kết luận
APPROTECT Bảo vệ  cổng truy cập là  tính năng bảo mật  mới  nhất  được thiết  kế bởi
NordicSemiconductor để bảo vệ khỏi việc đọc chương trình cơ sở và kỹ thuật đảo ngược. Do
đó, tính năng APPROTECT này hiện diện trong toàn bộ Dòng SoC nRF52.

Trong bài đăng trên blog này, một cuộc tấn công lỗi chi phí thấp đã được thực hiện thành
công trên nRF52840. Nó cho phép kẻ tấn công có quyền truy cập vật lý để vượt qua
APPROTECT để kích hoạt lại giao diện gỡ lỗi SWD vĩnh viễn (truy cập R/W vào bộ nhớ
và thanh ghi, kiểm soát việc thực thi mã CPU, kết xuất bộ nhớ Flash, FICR và UICR…)

Do độ phức tạp thấp, cuộc tấn công vào nRF52840 này có thể được tái tạo một cách dễ dàng
trên thực địa. mình chắc chắn rằng các hacker thành thạo có động cơ nào cũng có thể tái
tạo cuộc tấn công này trong vòng chưa đầy một ngày và với thiết bị ít hơn 500 đô la.

Lỗ hổng nằm ở Silicon. Không có cách nào để vá mà không sửa đổi CTNH. Điều này
đang tác động đến một số lượng lớn các sản phẩm dựa trên nền tảng nRF52 .

Hãy theo dõi Phần 2 .

Tiết lộ dòng thời gian
17/04/2020 : Liên hệ PSIRT Bắc Âu Kết quả có giới hạn.

22/04/2020 : Nordic PSIRT đề xuất mua báo cáo đầy đủ với mức giá thấp nhất.
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22/04/2020 : LimitedResults nói “Không, xin lỗi” (và vẫn lịch sự).

28/04/2020 : LimitedResults đề xuất hợp tác với Nordic về việc tiết lộ thông tin có trách
nhiệm dựa trên quy trình CVE.

29/04/2020 : Nordic PSIRT tích cực nhưng không đưa ra các đảm bảo nào.

29/04/2020 : LR yêu cầu bảo lãnh hợp lý.

TRUNG TÂM SỬA CHỮA ĐIỆN TỬ QUẢNG BÌNH
MR. XÔ - 0901.679.359 - 80 Võ Thị Sáu, Phường Quảng Thuận, tx Ba Đồn, tỉnh
Quảng Bình

06/08/2020: Sau một tháng im lặng và nhiều lần theo dõi mà không có các phản hồi nào từ
Nordic PSIRT, Nordic PSIRT từ chối hợp tác với LimitedResults về việc tiết lộ thông tin có
trách nhiệm.

06/10/2020: Đã đăng.

[đã chỉnh sửa] 06/12/2020 : Nordic đã gửi email cho tất cả khách của họ kèm theo thông
báo sau đây tại đây .

https://infocenter.nordicsemi.com/pdf/in_133_v1.0.pdf

